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Resumo executivo

Em um setor tdo dinamico quanto o de pagamentos, o poder e 0 alcance da inteligéncia
artificial (IA) sdo amplos. A |A alavanca a base de seguranca necessaria para oferecer uma
experiéncia de pagamento simples e segura aos consumidores. Este artigo oferece uma
visdo geral de como a |A estd preparada para transformar o panorama da seguranga no
setor de pagamentos e como a Visa utiliza IA para desenvolver recursos que permitam

a0s seus parceiros aprimorar a tomada de decisdes, melhorar a gestao de risco e superar a
dificil escolha entre garantir seguranca aos pagamentos e proporcionar a experiéncia ideal.
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Conheca o Pedro

Siga a rotina do Pedro para ver
como suas experiéncias cotidianas
sao afetadas e moldadas por IA.



Inteligéncia artificial:
introducao

Nas ultimas décadas, a inovagao tecnoldgica se concentrou em maior automacgao e
conectividade, resultando em significativos beneficios sociais e econémicos. A proxima
transformacéo tecnoldgica, impulsionada pela inteligéncia artificial (IA), promete ganhos
inéditos ao permitir que os consumidores realizem uma ampla variedade de atividades
cotidianas com maior facilidade e eficiéncia.

O possivel impacto de IA sobre os servicos financeiros e 0s pagamentos n&o sera menos
acentuado. Com IA, os pagamentos podem ir além da transacao e ficar cada vez mais
automatizados, interativos e personalizados, integrados com as experiéncias cotidianas

e em todos os canais e dispositivos. Porém, esta evolugdo nos pagamentos s6 pode ser
alcancada com estruturas de seguranca que evoluem e se desenvolvem da mesma forma
gue as ameagcas a seguranca progridem.

Inteligéncia artificial: Definicao e casos de uso

IA é a teoria e 0 desenvolvimento de sistemas computadorizados para executar tarefas
que normalmente exigem inteligéncia humana. IA permite que as maquinas aprendam
com a experiéncia, se ajustem a novos inputs e executem tarefas. A IA se manifesta

em trés principais aplicagdes de negdécios: machine learning, processamento de
linguagem natural e reconhecimento de imagens.

Machine Learning

Machine learning permite que as maquinas aprendam iterativamente com os dados
para executar uma tarefa especifica, sem serem explicitamente programadas para fazer
isso. Aprendizagem profunda é uma classe particular de machine learning baseada em
redes neurais artificiais, uma abordagem computacional inspirada no uso de conexées
sindpticas do cérebro humano para resolver problemas.

Machine learning oferece aos emissores uma nova maneira de avaliarem, aprovarem

e gerenciarem solicitacdes de crédito. Com machine learning, os emissores podem
aproveitar dados nao tradicionais, como o histérico de pagamento de contas de servicos
publicos e de telecomunicacdes para aprovar crédito para pessoas que nao tenham um
histérico de crédito tradicional. Este caso de uso pode afetar 1,7 bilhdo de pessoas que
ndo dispdem de servicos bancarios, ao oferecer a elas acesso a redes formais de crédito.!
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Em casa, Pedro entra em uma loja
online para comprar um livro e
V& outras opcdes em uma secao
chamada “clientes que compraram
este item também compraram”

e adiciona um livro sugerido

ao seu carrinho. Depois, Pedro
acessa seu servico de streaming
e a pagina inicial exibe uma
secdo "recomendados para vocé’,
que reflete suas preferéncias

de programas.
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) I | Processamento de linguagem natural

O processamento de linguagem natural (Natural language processing, PNL) permite que
uma maquina reconheca as palavras faladas, convertendo-as em texto e inserindo este
texto em um mecanismo de busca que entdo devolve resultados para o comando inicial.
Assistentes digitais virtuais sao a aplicacdo mais comum deste caso de uso.

De fato, espera-se que o nimero de assistentes digitais virtuais cresca para mais de 1
bilhao de usudrios até 2025. Além das populares assistentes digitais, como a Alexa da
Amazon, emissores de todo o mundo estdo oferecendo chatbots para os seus clientes,
para digitalizar a experiéncia de atendimento ao cliente e criar um diferencial para clientes
jé acostumados com o mundo digital. O SEB Group, um banco da Suécia, langcou um
chatbot chamado Aida, que ajuda os clientes do banco com varias questoes relacionadas
a cartdes e perguntas sobre a conta. Além de melhorar a experiéncia dos consumidores,
espera-se que os chatbots economizem mais de US$ 8 bilhdes por ano para as empresas
até 20222

As aplicacdes do processamento de linguagem natural véo muito além de chatbots.

Por exemplo, o processamento de linguagem natural pode também ser usado para
extrair informacoes de formularios, ajudando no complicado processo de cadastro,

em que 25% dos consumidores desistem da sua solicitacdo em razdo de problemas
resultantes de atritos com Conheca seu Cliente (Know-Your-Customer, KYC) e reduzindo
o tempo de cadastro. Além disso, o processamento de linguagem natural pode classificar
automaticamente os documentos, facilitando aos profissionais financeiros verificar se tém
todos os detalhes necessérios para manter conformidade com as normas KYC.

I- 1 . .
- Reconhecimento de imagem

O reconhecimento de imagem usa IA para identificar lugares, pessoas, logos, objetos e
edificios. Amazon Go, uma experiéncia de varejista automatizada, € um exemplo desta
tecnologia. Nas lojas Amazon Go, os consumidores retiram suas compras da loja sem
esperar para pagar no caixa, porque a loja emprega o reconhecimento de imagens para
detectar quando os produtos sdo retirados ou devolvidos as prateleiras, e acompanha

os produtos no carrinho virtual do cliente. Do ponto de vista de servicos financeiros, os
emissores estdo cada vez mais aproveitando o reconhecimento facial para permitir acesso
maével, reduzindo significativamente o tempo que seus usudrios levam para acessar suas
contas e completar suas atividades bancérias.
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Pedro observa uma transacao no
extrato de seu cartao de débito
que ele ndo reconhece. Com
facilidade, Pedro conversa com o
chatbot pelo app de seu emissor.
E, em 30 minutos, o problema de
Pedro estava resolvido. Pedro foi
incentivado a entrar em contato
com o servico de atendimento
ao cliente porque seu emissor
Ihe ofereceu uma opcao acessivel,
segura e rapida.

Pedro entra em sua conta

de midia social e carrega um
album de fotos. Quando Pedro
marca seus amigos nas fotos,

o servico de midia social Ihe
recomenda algumas pessoas.
Hoje, a visdo do computador
pode reconhecer pessoas com
98% de precisao, com o mesmo
nivel de desempenho humano,
criando um processo de marcagdo
rapida e precisa para usuarios
como Pedro?



Instalacao de inteligéncia artificial
da Visa para seguranca no
pagamento

As solugdes orientadas para IA da Visa buscam criar um ecossistema de pagamentos mais
seguro e protegido. Como afirma Scott Boding vice-presidente da Visa e especialista em IA,
"estamos tentando usar IA como um meio para cercar e automatizar o trabalho pesado de
deteccédo de fraude — uma tarefa que consome muito tempo e que muitos clientes fazem
manualmente hoje. Estamos tentando usar IA para gerar eficiéncias para nossos clientes”. 4

Oferecendo uma experiéncia segura e simples

, Cadastro de contas

Conforme os ataques cibernéticos ampliam seu escopo, 0s criminosos exploram
elementos dos dados de consumidores para cometer fraude de identidade sintética
combinando informacoes verdadeiras e falsas para criar uma nova identidade que é
usada para abrir novas contas e fazer compras e empréstimos fraudulentos. Em um
estudo da Forrester Consulting, encomendado pela Visa, 39% das empresas consultadas
globalmente sofreram fraudes com novas contas (por exemplo, usando informacées de
identificacao roubadas para abrir uma conta fraudulenta) nos ultimos dois anos, e 32%
das empresas consultadas globalmente sofreram fraudes de identidade sintética no
mesmo periodo.

Buscando resolver os problemas associados ao processo de cadastro de clientes, a Visa
Advanced Identity Solution (VAIS), que utiliza machine learning para analisar padroes

de migracao de fraudes entre emissores e o uso irregular de elementos de identidade
durante o processo. VAIS gera uma pontuagao de risco que 0s emissores podem usar para
fundamentar sua deciséo sobre o solicitante. O sistema aproveita os dados do servico de
camara de compensacao dos emissores, que reline solicitacdes de todos os emissores
que foram aprovadas ou recusadas de um consumidor em particular, a velocidade das
solicitacdes do consumidor e outros elementos relevantes. Depois, incorpora estes dados
e usa reconhecimento de padrées e inteligéncia de maquina para criar perfis dinamicos
do consumidor baseados em personas, permitindo que a verificacdo da solicitacéo seja
realizada em tempo real e em escala.
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Pedro gostaria de solicitar um
cartéo de crédito de um novo
emissor, First Digital. E sua primeira
interagao com o emissor e permite
a First Digital a oportunidade

de entregar um processo facil

de solicitagdo e cadastro para
conquistar a conta de Pedro.

Ao executar dados tradicionais

e nao tradicionais por meio do
seu modelo de aprendizagem

de maquina, a First Digital pode
desenvolver uma visao sob
medida do histérico de crédito

de Pedro e aprovar sua solicitagao
de modo eficiente.

Quando Pedro solicitou um cartdo
de crédito, o processo foi rapido

e relativamente sem barreiras,
gragas a utilizacdo de IA pela First
Digital para agilizar o importante
processo de segurancga conhecido
como Conheca seu cliente
(Know-Your-Customer, KYC), para
verificar sua identidade e avaliar
0s potenciais riscos associados a
sua solicitacao.



Autenticacao

A medida que as interacdes do consumidor migram para canais digitais, autenticar
consumidores digitalmente usando formas tradicionais se mostra desafiador —
especialmente quando as expectativas dos consumidores por experiéncias sem friccao
sdo cada vez maiores. Em um estudo da Forrester Consulting, solicitado pela Visa, 34%
dos participantes globais afirmaram que a complicada autenticacao do usuério final é
um grande desafio que enfrentam ao gerenciar a seguranga no pagamento. As empresas
precisam simplificar o processo de autenticacao para os seus consumidores, além de
investir nas ferramentas certas que lhes permita avaliar com precisao se o usuario é quem
ele diz ser. Isso é especialmente importante levando em conta a crescente complexidade
da fraude: no mesmo estudo da Forrester, 32% das empresas globais sofreram fraude por
roubo do controle de contas nos dois anos anteriores.

No esforco de efetuar autenticacao simples, porém segura, as empresas estao
implementando diversos métodos de autenticacao, por exemplo, biometria. Visa
Biometrics é uma solucdo que oferece autenticacdo multifatorial e fora da banda,
permitindo que os consumidores sejam autenticados de modo seguro e uniforme por
meio de rosto, impressao digital e voz, reduzindo assim a friccdo associada a senhas

e PINs. Além disto, esta solucdo de biometria usa machine learning para validar a
correspondéncia biométrica e identificar “ataques falsos’, adicionando uma camada extra
de seguranca para o cliente.

Elementos adicionais de dados, como biometria, podem ser usados para avaliar a
identidade do usuario com maior precisao, sem incluir uma friccdo desnecessaria ao
processo. O Visa Consumer Authentication Service (VCAS) - Servico de autenticacao do
consumidor Visa — aproveita os dados, como perfis de conta e geolocalizacao, para apoiar
a estratégia de autenticagado do emissor e pontuar todas as solicitacdes de autenticagao.
O VCAS usa a autenticacdo baseada em risco, que permite aos emissores avaliar de forma
rapida e dinamica, o risco de uma transacao, aplicar regras baseadas em modelagem de
dados e determinar se tém um alto nivel de confianga para autenticar seu portador do
cartao passivamente no segundo plano, ou se precisam engajar o portador do cartéo

de forma ativa. Do outro lado da transacgao, os estabelecimentos comerciais podem

usar o Cardinal Consumer Authentication para se engajar em um sistema sofisticado de
monitoramento e detec¢do das anomalias potencializado por IA. O grande volume de
dados trocado entre estabelecimentos comerciais e emissores otimiza as decisdes de risco
ao longo do tempo, resultando em menor friccdo para o consumidor. A Visa estd usando
|A para criar solugcdes de autenticacdo seguras, que habilitam nossos parceiros a navegar
com sucesso no panorama de pagamentos em constante evolugao.
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Pedro vai a cozinha preparar

seu jantar, e se d4 conta de que
esqueceu de comprar ingredientes
importantes e usa seu assistente
de voz para fazer um pedido.
Com o tempo, 0 assistente de
voz aprendeu a voz de Pedro,
reconhece a voz como sendo a
de Pedro e pode autenticar sua
identidade usando sua biometria
de voz.



Autorizacao

Um grande obstaculo que as empresas enfrentam é a geracdo de falsos positivos, ao
tentar identificar transacoes fraudulentas, significando que frequentemente elas ndo
conseguem separar transacoes legitimas das ilicitas. Isso é especialmente relevante nos
canais digitais, onde a gestdo de risco é tdo importante para habilitar boas vendas quanto
para evitar fraude. Em 2018, USS 278 bilhdes em transacdes com cartdo ndo presente
foram recusadas em todo o mundo, representando um crescimento de 27% em relacéo
ao ano anterior.” IA pode analisar grandes quantidades de dados de transacoes, ajudando
a identificar atividades criminosas sofisticadas com maior precisao e, finalmente, permitir
as empresas minimizar seus falsos positivos e aprovar mais transacoes legitimas.

Usando o poder de IA, a Visa criou ferramentas sofisticadas para garantir que o
consumidor esteja protegido contra fraudes, os estabelecimentos comerciais possam
enviar seus pedidos com confianga e os emissores possam aprovar transagoes legitimas,
recusando as ilegitimas. Os emissores podem aproveitar a Visa Advanced Authorization
(VAA), que avalia as autorizacdes VisaNet em tempo real, ajudando os emissores a
identificar e responder prontamente a padrdes e tendéncias emergentes de fraude.
Usando sofisticadas tecnologias de deteccao de risco, a VAA avalia 100% das autorizacdes
de cartdes Visa que passam por sua rede. Ao processar as transacoes, a VAA atribui uma
pontuagao de risco e, com a VAA, os emissores podem impedir possiveis perdas com
fraudes antes que a transagao seja concluida. Atualmente, a VAA é usada por mais de
8.000 emissores em 129 paises e, apenas em 2018, estima-se que impediu US$ 25 bilhoes
em fraudes.®

AVAA é complementada pelo Visa Strategy Manager, um servico que aplica algoritmos
aos dados histéricos de um cliente para identificar correlagdes entre areas de fraudes,
que poderiam nao ser detectadas de outro modo. Estes algoritmos sdo posteriormente
inseridos no Visa Risk Manager, que é a solugdo para a tomada inteligente de decisdes
potencializada pela VisaNet, permitindo que os emissores recusem apenas as transacées
de maior risco e otimizando as taxas de aprovacdo no ponto de venda.

Para habilitar e qualificar os estabelecimentos comerciais neste espaco, a Visa oferece

o CyberSource Decision Manager (CyberSource DM). O CyberSource DM tem mais de

260 detectores de anomalias e 15 modelos de risco especificos da regido, do canal e da
industria, cada um deles otimizado para identificar fraude em cenarios diversos. Enquanto
isso, machine learning esta enraizada em seus recursos de combate a fraude, como

parte da abordagem patenteada, chamada modelagem por fusdo em tempo real. A
modelagem por fusdo em tempo real aproveita a comprovada eficacia dos modelos
estaticos convencionais, com 0s recursos mais ageis de andlises de dados dos atuais e
mais avancados modelos de autoaprendizagem, para ajudar as empresas a gerenciar e a
detectar fraudes com mais eficiéncia e eficacia.

Com estes produtos, os emissores e estabelecimentos comerciais podem confiar que

uma camada extra de protecdo serd adicionada quando os portadores de cartdo e
consumidores estiverem realizando uma transagao.
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Considerando a facilidade com
que Pedro pode fazer seu pedido,
ele ficaria frustrado se o emissor
recusasse a transacao. Por outro
lado, se seu emissor autorizasse
uma transacao fraudulenta, Pedro
teria que entrar em contato com
0 emissor e iniciar um litigio
contra a cobranca, o que é uma
experiéncia frustrante. Por sorte, o
emissor de Pedro usa sofisticados
algoritmos para pontuar o risco da
transacédo e, quando identifica o
nivel de risco como relativamente
baixo, aprova o pagamento.




Protegendo o ecossistema por meio de
servicos de seguranca cibernética

Nosso mundo hiperconectado esta criando novos meios de explorar as informacoes e
os dados dos consumidores. Em 2018, estima-se que 0s crimes cibernéticos totalizaram
USS 600 bilhdes” e o custo médio de uma violagao de dados foi de aproximadamente
US$ 1,2 milhdo® Apenas em 2018, 2,7 bilhdes de registros foram expostos em todo

o mundo.? Considerando a magnitude deste problema, a segurancga cibernética é a
principal preocupacdo de consumidores e empresas.

IA pode ser usada para resolver este grande problema. Como os ataques continuam
evoluindo, é fundamental que as empresas também adaptem e desenvolvam uma
abordagem fluida e dindmica para detectar e interromper esses ataques. A Visa
reconhece a importancia de desenvolver sua estratégia, e criou solu¢des que protegem
0s consumidores e as empresas para além da transacdo. Por exemplo, o Visa Account
Attack Intelligence, uma solucdo orientada por IA, aplica aprendizagem profunda ao
vasto nimero de transacoes processadas pela VisaNet, para identificar emissores e
estabelecimentos comerciais, além de BINs em uso por criminosos cibernéticos para
adivinhar PANs, datas de validade e codigos CVV2 por meio de testagem de contas. A
tecnologia de machine learning detecta padrées sofisticados de enumeracéo, elimina
falsos positivos e alerta as instituicoes financeiras e os estabelecimentos comerciais
afetados antes que as transagoes fraudulentas acontecam. A Visa estd comprometida
em proteger a integridade do ecossistema de pagamentos e as informacoes dos
consumidores, e esta solucdo permite a Visa alcancar esta meta com sucesso.

A Visa esta inovando e aproveitando IA para proteger
as transacoes em todo o ciclo de vida

Ciberseguranca

Visa Account Attack Intelligence
O

—©

N

NS o

)
J
————

Integracao Autenticacao Seguranga da transacao
Emissor Visa Advanced Visa Consumer Visa Advanced
Identity Solution Authentication Service Authorization

Visa Strategy Manager

Estabelecimento Cardinal Consumer CyberSource
comercial Authentication Decision Manager
Ambos Biometria Visa
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A Visa reconhece a importancia
de desenvolver sua estratégia,
e criou solugdes que servem
para proteger os consumidores
e as empresas que vao além

da transacao.



Fraudadores inovadores
e inteligéncia artificial

Os fraudadores estdo sempre inovando em suas metodologias e vetores de ataque,

e provavelmente usardo IA para avancar além das simples técnicas de hacking.

Com a lA, os fraudadores podem dinamizar taticas de engenharia social e otimizar

a evasdo da seguranca cibernética. Além do mais, com avancos na tecnologia de IA,
os fraudadores podem, com facilidade (e menor custo) conduzir ataques paralelos

e distribufdos. Eles precisam apenas de acesso a servidores prontamente disponiveis
e habilidades bésicas de codificacao.

No caso de engenharia social, os fraudadores criam o que parece ser videos, arquivos
de dudio e e-mails legitimos, para enganar as pessoas e induzi-las a cometer agoes
comprometedoras. Como resultado, o consumidor pode clicar em um link ilegitimo,
permitindo que o fraudador capture suas informagoes pessoais ou tenha acesso

a um sistema particular de Tl corporativa, em uma escala maior do que ocorre
atualmente; este é um problema crescente, e uma em cada trés empresas no mundo
foi afetada pela engenharia social.”

Os fraudadores também podem aproveitar a IA e combiné-la com técnicas existentes
de malware para criar uma nova e desafiadora espécie de malware. Assim que o alvo
é identificado, seja por reconhecimento facial, geolocalizacdo ou reconhecimento

de voz, a acdo maliciosa é iniciada; porém, antes do ataque, o malware

passara desapercebido.

Para combater estes desafios potenciais, é fundamental continuar a
compartilhar inteligéncia entre o ecossistema e colaborar em estratégias
que oferecam solucdes para a industria.

SYSTEM ERROR
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Para combater estes
possiveis desafios,
é fundamental
que o ecossistema
continue
compartilhando
informacoes e
colaborando com
estratégias que
proporcionem
solucdes para todo
o setor.




Um olhar para o futuro

O impacto da inteligéncia artificial sobre a vida dos consumidores é transformador.
Atualmente, a IA é inteiramente diferente da sua criacao, ha 50 anos, e ficard ainda mais
diferente daqui a 50 anos. Independentemente destas mudancas, a necessidade de
seguranca e confianca entre consumidores, estabelecimentos comerciais e instituicoes
financeiras permanecera a mesma. Enquanto a maioria das pesquisas e aplicacées da IA se
concentram no reconhecimento de padrdes e de sons, hd menos trabalhos em torno de
dados transacionais (ou seja, séries histéricas) relativos a aprendizagem profunda. A Visa
combina um significativo estoque de dados de pagamento com conhecimentos técnicos
inigualdveis para liderar pesquisas importantes da industria em aprendizagem profunda
para aplicacdes que lidam com dados transacionais. Isso resultou em diversas patentes
para solucdes que ndo sé aproveitam a aprendizagem profunda em grande escala, mas
também fazem isso em menos de milissegundos. A Visa continuard a desenvolver e
instalar poderosos aplicativos com |A para reforcar sua base de seguranca e assumir a
lideranca em aprendizagem profunda para pagamentos.
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Termos de referéncia

Estudos de caso, comparacdes, estatisticas, pesquisas e recomendagoes séo fornecidos “COMO ESTAQ”

e apenas para fins informativos, e ndo devem ser usados para orientacées operacionais, de marketing,
juridicas, técnicas, fiscais, financeiras ou de outra natureza. A Visa Inc. ndo oferece nenhuma garantia ou
representacdo em relacdo a completude ou preciséo das informagées contidas neste documento, tampouco
assume qualquer responsabilidade que possa decorrer da confian¢a em tais informacgoes. As informagoes
aqui contidas ndo devem ser usadas como aconselhamento juridico ou de investimentos, e os leitores sGo
incentivados a buscar aconselhamento de um profissional competente, quando necessdrio.

Estes materiais e recomendacoes sobre melhores prdticas sdo fornecidos apenas para fins informativos

e ndo devem ser utilizados para aconselhamento sobre marketing, juridico, requlatério ou de qualquer
outra natureza. Os materiais de marketing recomendados devem ser avaliados de forma independente,
levando em conta as suas necessidades de negécios especificas e todas as leis e normas aplicaveis. A Visa
ndo é responsavel pela forma de uso dos materiais de marketing, recomendagdes sobre melhores prdticas
ou outras informacgées, incluindo erros de qualquer tipo, contidos neste documento, que é apenas para

fins ilustrativos. Este documento contém ilustracées de um produto que estd atualmente em processo de
langamento, e devem ser compreendidas como representagédo dos potenciais recursos do produto langado.
Aversdo final deste produto pode ndo conter todos os recursos descritos nesta apresentagao.

Visa continuara a
desenvolver e lancar
aplicacdes poderosas
de IA para reforcar sua
base de seqguranca e
estabelecer lideranca
em aprendizagem
profunda para
pagamentos.

1. Forbes, 1.7 Billion Adults Worldwide Do Not Have
Access To A Bank Account, junho de 2018

2. Financial Brand, Meet 11 of the Most Interesting
Chatbots in Banking, marco de 2018

3. Fortune, Facebook’s new algorithm can recognize
you even if your face is hidden, junho de 2015

4. PYMNTS.com, Visa CyberSource: Al's Role Is To
Predict — Not to Know, maio de 2019

5. Exclui fundos insuficientes e declinios
por emissores inoperantes. Compras em
e-commerce para o ano calendério de 2018.
Crescimento anual baseado no ano calendério
de 2018 em comparagdo com 2017. Vendas
baseadas em dados de autorizagao VisaNet.
Fraude baseada no TC40 informado pelo
emissor (incluindo transacdes que nao foram
processadas no VisaNet).

6. PYMNTS.com, Visa Advanced Authorization
Blocks $25 Billion In Fraud; junho de 2019

7. BusinessWire, New Global Cybersecurity Report
Reveals Cybercrime Takes Almost $600 Billion Toll
on Global Economy, fevereiro de 2018

8. Kaspersky Lab, What is the Cost of a Data Breach,
maio de 2018

9. BloomBlog, 2018: The Year of the Data Breach,
dezembro de 2018

10. T-Systems, Social Engineering, 2019

VISA

© 2019 Visa. Todos os direitos reservados.



